8
g
3
2,
2
o e
Vangve®

Malrettet arbejde med
persondataforordningen for
Oster Bjerregrav Vandvaerk

@ster Bjerregrav Vandvaerk
Erhvervsparken 9

8920 Randers

CVR: 2894 2311
www.bjerregravvand.dk/




Indholdsfortegnelse

FOIMBLicuuiiteeeteeeieeeeteese e sases s saas s sssses s s s s s s sbss s s s s s e R s eSS e b e s E R bR e p et 3
Kontaktoplysninger pa persondataansVarlig ..........co.oceeeeeoreesseesssseessmsssssessseessssssssssessssessanessanns 3
Procedurer i forbindelse med henvendelser fra registrerede ........nvnvevvevcceccvescveseeerennne 3
Fortegnelser aver behandlingSaktiViteter ... e 4
Forbrugsafregninger og relaterede aktiviteter ... 4
Grundlag for behandUNQEN ...ttt st 4
Kategorier af regisStrer@de.. .. e e 4
Kategorier af personOplYSNINGET ...ttt s sese st s sss et s s ennene 4

[SE LYo To Tl (=Tl il 1 o Yo L 2= o =) of U RR 4

= L= o= = o L =T =TT 4
Tidsfrister for sletning / 0PDEVAring........ccorecrerevrerness s esseessss s sssesssssssssssessssssssessssanes 4
=T e LA T oo [=1 2T T 4
Tekniske og organisatoriske sikkerhedsforanstaltninger.........coovoveeevcccvencenesnerresrennne 4
Kendte sarbarheder og planlagte forbedringer..........eeeeeeeeseesseesesesssssssssssssssessssseseas 4
Almindelige HR aKEiVItETEr ... e e 5
Grundlag for behandUNGEN ...ttt se s bbb st 6
Kategorier af regiStrer@ae.. ...ttt sss e sns s s snas s es 6
Kategorier af personOPlYSNINGET ...ttt e s 6
Kategorier af MOAtagere ... s s s st s e 6

[ L= =] = 1 o L =T =TT 6
Tidsfrister for sletning / 0PheVAring.....ccc.ccceecreeomrersesrsne et ss s ssssssssassssssanees 6

R E=T 12 AT 0 o 1=Y o 1 Vo [ 6
Tekniske og organisatoriske sikkerhedsforanstaltninger..........c.coeeenvcnnnenenesesssenenenens 7
Kendte sarbarheder og planlagte forbedringer..........eeeerinessesessees s sseessesesssessanns 7

Supplerende bemeerkninger om generelle organisatoriske og tekniske foranstaltninger..7

RGN AT (o] 1] A 113 (o ] o 8

T =Y =] A1 od=] o 8



Formal
Formalet med dette dokument er at dokumentere, at vandvaerket overholder kravene til
behandling af personoplysninger.

Vandvarket behandler i minimalt omfang personoplysninger og benytter primaert branche it-
lgsninger til behandlingen. | det felgende dokumenteres persondatabehandlingen samt de
tekniske og organisatoriske sikkerhedsforanstaltninger, der er etableret i forbindelse med
behandlingen.

Databeskyttelsesradgiver (DPO)

Behandling af persondata pa vandvaerket udfgres som stattefunktion til kerneaktiviteterne og
udger et minimalt omfang. Set i forhold til de risici der er forbundet med behandlingen,
falsomheden, samt maengden af personoplysninger, der behandles, vurderer vi, at
vandvaerket ikke skal have en databeskyttelsesradgiver tilknyttet.

Kontaktoplysninger pa persondataansvarlig

Lars Riisager
Telefon: 9320 4882
larsriisager@hotmail.com

Procedurer i forbindelse med henvendelser fra registrerede

| vandvaerket handteres alle henvendelser af det administrative personale. |
persondatapolitikken, som alle forbrugere og ansatte er bekendt med, har vi anfgrt vores
kontaktoplysninger for disse henvendelser.

De registreredes vigtigste rettigheder efter databeskyttelsesforordningen er:

e Retten til at modtage oplysning om behandling af deres personoplysninger
(oplysningspligt).

e Retten til at fa indsigt i deres personoplysninger.

e Retten til at fa urigtige personoplysninger rettet.

e Retten til at fa deres personoplysninger slettet.

o Retten til at ggre indsigelse mod at personoplysninger anvendes til direkte
markedsfgring.

o Retten til at gore indsigelse mod automatiske individuelle afggrelser, herunder
profilering.

e Retten til at flytte deres personoplysninger (dataportabilitet).

Alle ovenstaende rettigheder handteres manuelt ved henvendelse som anfert i
persondatapolitikken.



Fortegnelser over behandlingsaktiviteter

Forbrugsafregninger og relaterede aktiviteter

Almindelige personoplysninger med det formal at kunne gennemfgre forbrugsafregninger og
i gvrigt leve op til vandveerkets kontraktlige forpligtelser samt forpligtelser i henhold til
vandforsyningsloven og bogfgringsloven.

Grundlag for behandlingen
Kontraktlig og retlig forpligtelse samt udfgrelse af en opgave i samfundets interesse.

Kategorier af registrerede
Forbrugere.

Kategorier af personoplysninger
e Navn, adresse, telefon, e-mail
e Malernumre, forbrugernummer (kundenummer)
e Forbrugsdata der kan henfgres til en person

Kategorier af modtagere
Personoplysningerne videregives ikke til nogen udenfor organisationen ud over
databehandlere.

Databehandlere
e Microwa (forbrugerafregningssystem og maleraflaesning)
e Nets (faktura til forbrugere)
e Vandmiljg Randers (maleraflaesninger)

Tidsfrister for sletning / opbevaring
Ingen tidsfrister, dog minimum 5 ar af hensyn til bogfaringsloven.

Risikovurdering

e Fortrolighed Det vurderes, at tab af fortrolighed vil have en minimal indflydelse pa de
registreredes rettigheder og frihedsrettigheder. Personoplysningerne, der behandles,
vil ofte veere offentligt tilgeengelige - med undtagelse af de detaljerede
forbrugsoplysninger fra maleraflaesningerne.

o Integritet: Det vurderes, at tab af integritet ikke vil have nogen neaevnevaerdig
indflydelse pa de registreredes rettigheder og frihedsrettigheder. Det kan dog
medfgre udfordringer med de administrative processer omkring forbrugerafregning,
hvorfor bade it-systemer og administrative processer i forbindelse med
databehandlingen skal beskytte mod tab af integritet.

o Tilgeengelighed: Det vurderes, at tab af tilgaengelighed ikke vil have nogen
naevneveaerdig indflydelse pa de registreredes rettigheder og frihedsrettigheder. Det
kan dog medfgre udfordringer med de administrative processer omkring
forbrugerafregning, hvorfor bade it-systemer, i serdeleshed backup, og
administrative processer i forbindelse med databehandlingen skal beskytte mod
lengerevarende tab af tilgaengelighed.

Tekniske og organisatoriske sikkerhedsforanstaltninger
Se sektionen "Supplerende bemaerkninger om generelle organisatoriske og tekniske
foranstaltninger”.

Kendte sarbarheder og planlagte forbedringer
Der er pa nuvarende tidspunkt ikke nogen specifikke, kendte sarbarheder eller planlagte
forbedringer.



Almindelige HR aktiviteter - jobansggninger
Almindelige personoplysninger med det formal at kunne vurdere kandidater til
stillingsopslag.

Grundlag for behandlingen
Samtykke.

Kategorier af registrerede
Ansggere.

Kategorier af personoplysninger
e Navn, adresse, telefon, e-mail
e CV
e Kan indeholde andre personoplysninger, der fremsendes af den registrerede.

Kategorier af modtagere
Personoplysningerne videregives ikke til nogen udenfor organisationen ud over
databehandlere.

Databehandlere
e Ingen

Tidsfrister for sletning / opbevaring
Ingen specifikke tidsfrister. Oplysningerne opbevares dog ikke leengere, end de er relevante.
Slettes senest nar stillingen er besat.

Risikovurdering

e Fortrolighed: Det vurderes, at tab af fortrolighed vil have en minimal indflydelse pa de
registreredes rettigheder og frihedsrettigheder. Personoplysningerne, der behandles,
er i mange tilfaelde offentligt tilgeengelige - eksempelvis pa ansggerens LinkedIn
profil.

o Integritet: Det vurderes, at tab af integritet ikke vil have nogen neaevnevaerdig
indflydelse pa de registreredes rettigheder og frihedsrettigheder. Det kan dog
medfgre udfordringer med de administrative systemer, der benyttes til andre formal,
hvorfor bade it-systemer og administrative processer i forbindelse med
databehandlingen skal beskytte mod tab af integritet.

o Tilgeengelighed: Det vurderes, at tab af tilgeengelighed ikke vil have nogen
naevnevaerdig indflydelse pa de registreredes rettigheder og frihedsrettigheder. Det
kan dog medfgre udfordringer med de administrative systemer, der benyttes til andre
formal, hvorfor bade it-systemer og administrative processer i forbindelse med
databehandlingen skal beskytte mod laengerevarende tab af tilgaengelighed.

Tekniske og organisatoriske sikkerhedsforanstaltninger
Se sektionen "Supplerende bemaerkninger om generelle organisatoriske og tekniske
foranstaltninger”

Kendte sarbarheder og planlagte forbedringer
Der er pa nuvarende tidspunkt ikke nogen specifikke kendte sarbarheder eller planlagte
forbedringer.



Almindelige HR aktiviteter - ansatte mv.

Almindelige og muligvis seerlige (falsomme) personoplysninger behandles med det formal at
kunne opfylde kontraktlige og lovpligtige ansaettelsesretlige krav overfor ansatte og
bestyrelsesmedlemmer. Herunder ogsa forpligtelser i forhold til bogfgringsloven.

Grundlag for behandlingen
Kontraktlig og retlig forpligtelse.

Kategorier af registrerede
Nuvaerende og tidligere ansatte samt bestyrelsesmedlemmer.

Kategorier af personoplysninger
e Billede (portrzet og fra firmafester)
e Fulde navn og kontaktoplysninger (herunder privat e-mail og privat telefonnummer)
e Adresse
e CPR-nummer
e Bankkontooplysninger
e Lonsedler
e Historik pa traekprocent og skattefradrag
e Pensionsoplysninger (kan indeholde oplysning om fagforening og overenskomst)
e Flextidsoplysninger
e Korrespondance udvekslet mellem medarbejderen/organisationschefen/cheferne
vedrgrende specifikke forhold omkring den pagaeldende medarbejder
e Referater fra MUS-samtaler igennem arene
o Disciplineersager (advarsler m.v.)
o Refusionsopgerelser vedr. barsel og sygdom
o Straffeattest
e Sygehistorik (herunder sygemeldinger)
e Ansggning og CV.

Kategorier af modtagere
Personoplysningerne videregives ikke til nogen udenfor organisationen ud over
databehandlere.

Databehandlere
e Microwa (lgnkersel)

Tidsfrister for sletning / opbevaring
Ingen tidsfrister, dog minimum 5 ar af hensyn til bogfaringsloven.

Risikovurdering

o Fortrolighed: Det vurderes, at tab af fortrolighed potentielt kan have negativ
indflydelse pa de registreredes rettigheder og frihedsrettigheder. Der indfgres derfor
begraenset adgang samt underskrives tavshedserklzering, fgr der gives adgang.

o Integritet: Det vurderes, at tab af integritet ikke vil have nogen neaevnevardig
indflydelse pa de registreredes rettigheder og frihedsrettigheder. Det kan dog
medfdre udfordringer med de administrative processer omkring lgnkgrsel mv.,
hvorfor bade it-systemer og administrative processer i forbindelse med
databehandlingen skal beskytte mod tab af integritet.

o Tilgeengelighed: Det vurderes, at tab af tilgaengelighed ikke vil have nogen
naevneveaerdig indflydelse pa de registreredes rettigheder og frihedsrettigheder. Det
kan dog medfgre udfordringer med de administrative processer omkring



forbrugerafregning, hvorfor bade it-systemer, i serdeleshed backup, og
administrative processer i forbindelse med databehandlingen skal beskytte mod
leengerevarende tab af tilgeengelighed.

Tekniske og organisatoriske sikkerhedsforanstaltninger

Kun administrative medarbejdere har adgang til disse oplysninger. Det er saledes kun
medarbejdere, hvor det er direkte relevant, der har adgang til personoplysninger om deres
kolleger.

Afgraensningen gzelder som hovedregel alle. De grupper der i visse tilfaelde har udvidet
adgang er: HR-afdelingen, it, bogfgring og ledelsen.

Nogle af oplysningerne opbevares desuden fysisk i aflast skab.

Vandvaerket har vurderet, at det ikke er muligt at implementere falske/opdigtede navne
(pseudonymer) i forbindelse med behandlingen af HR-aktiviteterne, nar der skal tages
hensyn til det aktuelle tekniske niveau og omkostningerne ved implementering

Se ydermere sektionen "Supplerende bemaerkninger om generelle organisatoriske og
tekniske foranstaltninger”.

Kendte sarbarheder og planlagte forbedringer

Vandveerket har et gnske om, senest med udgangen af 2018, at supplere de nuveerende
tekniske og organisatoriske sikkerhedsforanstaltninger med kryptering af HR-dokumenterne
samt en mere detaljeret logning af adgangen til falsomme personoplysninger.

Supplerende bemaerkninger om generelle organisatoriske og tekniske

foranstaltninger
Vandvarket har implementeret fglgende organisatoriske og tekniske foranstaltninger
generelt:

e Antivirus pa alle it-systemer, der behandler personoplysninger.

e Backup af alle it-systemer, der behandler personoplysninger.

¢ Anvendelse af branchetypiske it-systemer til behandlingsaktiviteterne.

e Adgangsbegraensning til personoplysninger, sa der kun gives adgang, hvor det er
ngdvendigt.

e Databehandleraftaler med leverandgrer, der behandler personoplysninger pa
vandvearkets vegne.

o Tavshedserklaeringer med personale, der har behov for at behandle
personoplyshinger

e Vejledning i sikker behandling af personoplysninger og informationsaktiver for
personale med adgang til informationssystemer

e Gennemfgrelse af ovenstaende risikovurdering og dokumentation af alle systemer,
der behandler personoplysninger. Det for at sikre et oplyst grundlag for
sikkerhedsniveauet for persondatabehandlingen i vandveerket
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